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Liebe Leserin, lieber Leser,

Kinder sind niedlich, kommen oft in lustige Situationen und bieten dadurch
zahlreiche Motive flir grossartige Schnappschiisse. Das Handy ist fast immer zum
Fotografieren griffbereit und was liegt ndher, als diesen Moment mit den Menschen
zu teilen, die einem am Herzen liegen? Uber Soziale Online-Netzwerke und Apps wie
beispielsweise Facebook, Instagram, WhatsApp und Snapshot werden die Fotos
schnell und unkompliziert fiir viele Freunde, Bekannte und Verwandte zuganglich,
durch Likes und Kommentare entstehen Austausch und Verbundenheit. Es ist schon,
andere an den besonderen (Gross-)Elternerlebnissen teilhaben lassen zu konnen.
Die riesige Menge an Fotos, die taglich tber die verschiedenen Plattformen fiir
andere zuganglich gemacht werden, sprechen fiir sich. Gleichzeitig birgt dieses
Handeln jedoch Risiken und gegebenenfalls langfristige Konsequenzen. Sie als
(Gross-)Eltern sind fiir lhre Kinder Vorbild, dementsprechend ist es wichtig, sich mit
seinem eigenen Verhalten in Bezug auf private Fotografien auseinanderzusetzen.
Durch lhr Handeln schaffen Sie Orientierungspunkte fiir deren spateren reflektierten
Umgang mit sozialen Online-Medien.

Ziel dieses Elternguides ist es, Tipps und Informationen zusammenzustellen, wie mit
privaten Fotografien insbesondere von Kindern in Sozialen Online-Netzwerken
verantwortlich umgegangen werden kann. Der Guide soll Anregungen geben, um

sich mit dem Thema ,Familienfotos im Social Web* eingehender zu beschaftigen.
Gleichzeitig kann er als Grundlage verwendet werden, um mit Familie und Freunden
Uber sinnvolle gemeinsame Verhaltensregeln zum Umgang mit privaten Bildern zu
diskutieren. Das online Zeigen und Teilen von Fotos bereitet Freude und ist in einer
zunehmend vernetzten Welt bedeutsamer sozialer Austausch. Gerade deshalb ist es
wichtig, richtige Entscheidungen zu treffen und sich mit den méglichen Folgen der
Fotoverdffentlichung aktiv auseinanderzusetzten.

Viele anregende Gedanken bei der Lektiire und im Gesprach mit |hrer Familie
wiinscht [hnen
Dr. Ulla Autenrieth

Kontakt
Projektleiterin:
Dr. Ulla Autenrieth

ulla.autenrieth[at]unibas.ch
+41 (0)61 267 08 80
www.netzbilder.net
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BILDER SCHAFFEN VERBUNDENHEIT

Die meisten Sozialen-Netzwerke erlauben
eine leichte Anmeldung und sind einfach zu
nutzen. Kontakte lassen sich so auch Uber
weite Distanzen pflegen. Gerade Fotos
vermitteln eine starke Ndhe und geben
Einblicke in den Alltag. Bekannte, Freunde
und  Familienmitglieder  haben  die
Moglichkeit, Neuigkeiten zu kommentieren
und ihre eigenen Eindriicke zu teilen. So
kann man andere an freudigen Erlebnissen
teilhaben lassen und die schonen Momente
des Lebens gemeinsam geniessen. Das
schafft emotionale Verbundenheit und
trotzdem bleibt es unverbindlich, da
niemand eine Antwort geben muss.

MEHR ALS 1000 WORTE
Bilder sind starke Botschaften und sagen
viel mehr aus als Worte. Informationen
werden durch Abbildungen emotionaler
und schneller Ubermittelt. Sie sprechen
Menschen intensiver und augenblicklicher

an als Text und ermoglichen so eine \

umfassende Art der Kommunikation.
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Angemeldet, 41 Freunde online

Mein Konto

Was machst du gerade?

Wahnsinn was fiir ein Wetter! Wir fahren mit der Kleinen an den See
zum Baden! Hoffen auf warmes Wasser :) Euch allen noch einen
schonen Sonntag und geniesst die Sonne! Beweisbilder folgen ;)

Sonntag 11:08 von mir

8 Freunden gefillt's

Es ist ein Traum!! Ab ins Wasser ;)

viel spass euch noch

Sonntag 13:23 von mir mit Anna und Schatz

wow! ich wiinschte wir waren da =( hier regnets seit wochen... naja

21 Freunden gefillt's

Sonntag 13:27 von Daniel
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DAS RECHT AM EIGENEN (AB)BILD

Bei Fotos ist nicht nur bedeutsam, wer das
Bild gemacht hat und wem es folglich
gehort, sondern ebenso, wer darauf zu
sehen ist. Hierfir wird zwischen
Besitzrechten und Personlichkeitsrechten
unterschieden. Menschen dirfen in den
meisten  Landern nicht ohne ihre
Einwilligung abgebildet werden. Man muss
daher bei Fotos, die man spater im Internet
veroffentlichen will, darauf achten, dass
Unbeteiligte  maximal als Teil des
Hintergrundes sichtbar sind. Bei Kindern
entscheiden dies die Erziehungs-
berechtigten.

ERINNERU[\!GEN,
IMMER UND UBERALL

Stellt man seine Fotos bei Online-Diensten
ein, sichert man sie zugleich vor Verlust:
entwickelte Bilder konnen verfallen und die
Festplatte des Computers kann kaputt
gehen. Soziale Online-Netzwerke und
Archivdienste speichern die Daten auf
Servern, die regelmassig gewartet werden
und erstellen regelmdssig Sicherungskopien.
Die Bilder konnen ausserdem ohne
Probleme auf allen Gerdten und
Plattformen, die mit dem Internet
verbunden sind, angesehen werden und
sind so in jeder Situation verflgbar, um sie
zu zeigen oder anzuschauen.
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EINMAL IM NETZ, IMMER IM NETZ
Ist das Bild oder der Text erst einmal
gepostet, gibt es keine Moglichkeit mehr,
dies  hundertprozentig ungeschehen zu
machen. Man kann die Verteilung oder
Archivierung kaum aufhalten, denn jeder,
dem zuvor eine Berechtigung Uber die
Privatsphare-Einstellungen erteilt wurde,
kann es kommentieren oder das Bild auf
seinen eigenen PC herunterladen. So ist es
nur noch schwer moglich, das Bild aus dem
Internet zu entfernen und man kann sich nie
sicher sein, dass man alle Kopien gefunden
hat. Entsprechend lassen sich private Fotos
mihelos fir Zwecke missbrauchen, die
nicht im Interesse des Bildbesitzers sind.
Beispielsweise kénnen so von dritten
Personen Profile von Menschen angelegt
werden, ohne dass diese davon wissen und
flir  betrlgerische oder beleidigende
Vorhaben genutzt werden.

MEINUNGEN RESPEKTIEREN
Wenn Fotos online gestellt werden, miissen
alle, die auf diesem Bild zu sehen sind
einverstanden sein. Daher ist es wichtig
innerhalb der Familie gemeinsam zu
entscheiden, welche Fotos mit wem geteilt
werden sollen. Kinder und Jugendliche
dirfen hierbei nicht einfach {bergangen
werden. Sehr oft haben diese schon in
jungen Jahren ein ausgepragtes Gespir und
wissen genau, welche Bilder sie von sich
zeigen mochten und vor allem welche nicht.
Dies ist zu respektieren. Im Gegenzug
dirfen Eltern von ihren Kindern erwarten,
dass diese keine Bilder von ihnen ohne ihr
Einverstandnis online stellen.
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Unsere Anna in ihrem neuen badeanzug! ist sie nicht slss? :))

Sonntag 13:36 von mir 34 Freunden gefallt's

Wirklich siiss! Ich freue mich schon auf Euren nachsten Besuch.

Sonntag 13:39 von Oma Iris

Ich mach dann alle bilder von heute fir euch in ein album sobald
ich zeit habe.

Sonntag 13:44 von mir

Das ware toll, Liebes!

Sonntag 13:48 von Oma lIris

MAMAI!!l mach das bléde bild weg! > < sieht ja voll
doooooooooof auss!!

Sonntag 17:28 von Anna

BILDER ZEIGEN PERSONLICHKEIT
Soziale Online-Netzwerke eroffnen die
Moglichkeit  Aspekte der  eigenen
Personlichkeit darzustellen und so einen
Eindruck an andere zu vermitteln. Bilder
sind hierflr ein wesentliches Gestaltungs-
mittel, denn sie geben reichhaltige Einblicke
in das eigene Leben und sorgen fiir
Aufmerksamkeit. Doch jeder muss selbst
entscheiden kdnnen, ob und wie er oder sie
sich in so einem Offentlichen Raum

KOMPETENTEN UMGANG
VERMITTELN

Beim gemeinsamen aktiven Umgang mit
Sozialen Online-Netzwerken, mobilen Apps
und Fotografien haben Eltern die
Moglichkeit, wesentliche Kenntnisse Uber
digitale Medien und das Internet an ihre
Kinder zu vermitteln. Im gegenseitigen
Austausch mit den Eltern kénnen Kinder so
den richtigen Umgang mit Internet-
angeboten lernen und friih ein Bewusstsein
dafiir entwickeln, was bei der Verwendung
von Fotos alles zu beachten ist. Gleichzeitig
erfahren die Eltern etwas Uber die
momentanen Interessen der Kinder und
welche Anwendungen dort im Freundes-
kreis gerade beliebt sind. Moégliche Konflikte
und Probleme der Kinder auf Online-
Plattformen lassen sich dann besser
besprechen und eventuell friihzeitig I6sen.
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UMSATZ MIT IHREN DATEN
Soziale Online-Netzwerke und Smartphone-
App-Anbieter sind wirtschaftliche
Unternehmen, die das Ziel haben Profit zu
machen. Von den Nutzern werden riesige
Datenmengen gesammelt und danach
weiterverwertet. Andere Unternehmen
kaufen diese Daten, beispielsweise um User
wiederzuerkennen und speziell auf diese
abgestimmte Werbung zu schalten. Die
Angabe von personlichen Informationen ist
daher haufig der Preis fiir die Nutzung der
Kommunikations-Plattformen. Je umfang-
reicher und detaillierter die Daten sind,
umso mehr Geld lasst sich mit ihnen
verdienen. Es liegt also im Interesse der
Unternehmen, moglichst viele
Informationen Uber ihre Nutzerlnnen zu
sammeln.

SICHERHEITSLUCKEN

Soziale Online-Netzwerke haben immer
wieder Probleme, die Sicherheit der
personenbezogenen Daten und Bilder ihrer
Nutzerlnnen gegentiber Fremdzugriffen und
Hackern zu gewahrleisten. Dies flhrt dazu,
dass es gelegentlich zu Verlusten
personlicher Daten und Bilder aufgrund von
Sicherheitsliicken im System, bdswilligen
Manipulationen von Benutzerkonten oder
durch Datendiebstahl von Dritten kommt.
Daher ist es wichtig zu bedenken, dass
selbst bei regelmassiger Kontrolle der
eigenen Profileinstellungen eine hundert-
prozentige Datensicherheit im Internet nicht
moglich ist.
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Anzeige

Ich hoffe Sie hatten trotz lhres Ausflugs Zeit, die Prasentation wie
besprochen fertig zu machen. Wir sehen uns morgen um Punkt Neun
zur Besprechung!

Sonntag 18:17 von Chef

ACHTUNG!
WICHTIGE MITTLEIUNG AN ALLE NUTZER!

Lieber Userlnnen,

Wir bedauern lhnen mitteilen zu missen, dass bei einem Routine-
Update der Software eine Sicherheitsliicke aufgetreten ist. Es besteht
die Moglichkeit, dass sensible Daten entwendet wurden. Wir
empfehlen lhnen, |hre Passworter fiir diese Plattform und alle damit
verbundenen Dienste schnellstmoglich zu dndern. Bei Problemen
wenden Sie sich bitte an unser Support-Team. Weitere Informationen
finden Sie hier. Vielen Dank fir Ihr Verstandnis.

Montag 10:05 von ADMINISTRATOR

FREUND # FREUND

Auf Sozialen Netzwerken ist es sehr einfach,
mit anderen Personen in Kontakt zu treten.
So wird eine Partybekanntschaft oder ein
Arbeitskollege schnell durch einen Klick zu
den "Freunden" hinzugefligt. Ob diese zu
den "wirklichen" Freunden gehdren und
genau so viel sehen dirfen, wie Menschen,
die lhnen sehr nahe stehen, kann der
Betreiber nicht wissen. Die
Grundeinstellungen der Plattform-Anbieter
setzen alle "Freunde" erst einmal gleich.
Userlnnen miussen folglich selbst aktiv
werden, um Freunde und Bekannte, private
und berufliche Kontakte zu unterscheiden.
Den einzelnen Gruppen kénnen dann je
spezifische Einblicke gewahrt werden. Hier
gilt es vorsichtig zu sein, denn jeder
Berechtigte kann die ihm verflgbaren
Inhalte ebenso teilen und wiederrum fiir
seine "Freunde" sichtbar machen.
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1 Raumen Sie lhrem Kind ein Veto-

Recht ein. 2 Suchen Sie Plattformen und Apps,
die fiir Ihre Zwecke sinnvoll sind.

4 Nehmen Sie die
Personlichkeitsrechte lhres Kindes

3 Respektieren Sie die wahr.

Personlichkeitsrechte von fremden
Kindern.

5 Bedenken Sie die Moglichkeit, dass lhr 6 Beziehen Sie lhr Kind moglichst frih
Kind spater Fotos von sich im Internet in die Fotoauswahl mit ein.
ablehnt.
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8 Kontrollieren Sie regelmassig lhre
Sicherheitseinstellungen bei Facebook
und anderen Anbietern.

1 1 Bieten Sie sich lhrem Kind als
vertrauensvoller Ansprechpartner in
Medienfragen an.

9 Diskutieren Sie innerhalb der
Familie und im Freundeskreis, wie mit
privaten Fotos im Internet umge-

gangen werden soll.

12 Uberpriifen Sie lhre Fotos vor
dem Onlinestellen auf unbeabsichtigte
Einblicke.

1 5 Handeln Sie iiberlegt in Bezug auf
Bildkommentare sowie Bildverlinkungen
bei sich und bei anderen.

10 Uberlegen Sie, ob es fiir die
Botschaft des Bildes vielleicht geniigt,
wenn Sie lhr Kind nur schemenhaft, von
hinten oder von der Seite

aufgenommen zeigen.

13 Vermeiden Sie moglichst, den
vollen Namen lhres Kindes im
Zusammenhang mit einem Foto zu

vermerken.
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Nutzungsrechte werden automatisch abgetreten Verschiedene Online-Netzwerke und Apps sind hdufig miteinander verbunden

Voreinstellungen sind nicht zum Vorteil der Nutzerinnen
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Oft sind die Bestimmungen zum
Verbleib von Daten und Fotos ungenau

100-prozentige
Datensicherheit gibt es nicht

...dass bei WhatsApp jeden Tag liber 703
Millionen Bilder verschickt werden und rund
465 Millionen aktive monatliche Nutzer hat?

...dass das Soziale Online-Netzwerk Facebook
tiber 1,35 Milliarden aktive Nutzer hat und davon
knapp 703 Millionen Facebook mobil nutzen?

... dass Twitter knapp 560 Millionen Menschen
weltweit nutzen und pro Sekunde dabei rund
5700 Tweets eingestellt werden?

...dass mit der mobilen Smartphone-Anwendung
Snapchap jeden Tag mehr als 700 Millionen Fotos
geteilt werden?

...dass auf Facebook rund 250 Milliarden Bilder
online gestellt wurden und taglich knapp 350
Millionen neue Fotos dazu kommen?

...dass auf Instagram inzwischen mehr als dreissig
Milliarden Fotos hochgeladen wurden und jeden
Tag rund 70 Millionen Bilder dazu kommen?
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Klaus Eck

45 Jahre alt, Vater eines
Sohnes, Autor, PR-Blogger,
Unternehmensberater fiir
Online-Kommunikation,
Geschéftsfuhrer der Eck
Consulting-Group

Nadia Garcia

53 Jahre alt, Mutter von zwei
Kindern, Prasidentin des
Vereins elternet.ch, tatig im
Projekt "Mediencoaching" fir
Eltern

Thomas Feibel

52 Jahre alt, mehrere Kinder,
Journalist, Buchautor und
Leiter des Biiros fir
Kindermedien in Berlin

Dr. Christine Finke

47 Jahre alt, Mutter von drei
Kindern, Online-Journalistin,
Bloggerin, Redakteurin und
Ubersetzerin
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Laurent Sedano

37 Jahre alt, Stiefvater von
zwei Kindern,
Verantwortlicher Fachbereich
Medienkompetenz bei Pro
Juventute, soziokultureller
Animator FH, Blogger

Tim Hoesmann

39 Jahre alt, Anwalt mit
Spezialisierung Medien-,
Urheber- und
Wirtschaftsrecht, Dozent
FOM und Deutsche POP,
nebenberuflich Fotograf

Elena Wahl

25 Jahre alt, Studium in
Erziehungswissenschaften
und Sozialpddagogik, tatig
flr das Jugendamt,
Jugendarbeiterin

Ralph Hutter

39 Jahre alt, Product Manager
E-Channels, Privatdozent an
Fachhochschulen im Bereich
Social Media, Fotograf und
Blogger
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Projektleitung und Kontakt Nachweise Bilder

Das Team

Zahlen, Daten, Fakten

Mit herzlichem Dank an

\.a
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